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基于有序细胞自动机的图像加密方案
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摘要：结合Ｌａｆｅ给出的基于细胞自动机变换的压缩技巧，提出了一个新的基于有序细胞自动机（ＣＡ）的图像加密方案。

新的方案既利用了基于细胞自动机的变换对二维图像具有良好压缩效果的特点，又用有序细胞自动机的加密技术弥补

了Ｌａｆｅ方案中加密效果不理想的缺点，使得密钥空间至少达到２犎×２５１２×２３３５５４４３２。模拟结果表明，该方案具有良好的

细胞自动机雪崩效应的特性，即局部规则的微小改变将导致密文的大幅度变化，且具有易于实践、成本低等优点。由于

有序细胞自动机具有平行结构简单、密钥量大和加密速度快的特点，所以这种加密技术非常适用于光学实现领域的应

用。
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１　引　言

　　对图像进行光学处理与进行计算机处理比较

起来，光学处理具有固有的优势。这是因为通过

光学信息进行数据／图像加密不但具有可并行处

理的优点而且还有利于提高安全性，是完全并行

的、实时的，而且被认为是低廉开销的方法。如今

它已被应用到图像处理的许多分支领域［１３］。光

学加密及安全应用［４６］已经引起光学界相当的兴

趣。近年来，由于基于细胞自动机的光学实现系

统在大规模并行处理的全光学互联上的绝对优势

越发地引人关注，用光学系统来实现细胞自动机

算法也越来越方便。

虽然针对图像加密领域已经提出了很多算

法，但是其中的很多加密方案仍然存在着潜在的

缺陷。因此，为增加安全性，人们相继提出了许多

新的技术和算法，例如在过去的几十年中混沌映

射在图像加密中的应用［７１０］曾被广泛地研究过。

近年来，人们发现将细胞自动机应用到密码系统

和图像处理中具有越来越多的优点。Ｗｏｌｆｒａｍ 给

出了细胞自动机在密码系统中的第一个应用［１１］，

而且他还把细胞自动机引入到伪随机数的生成

中，使它在流密码系统中得以应用。这种方法首

先是用一个密钥通过伪随机数生成原来得到一个

密钥流，然后对已经被依次分解为字节的密码流

进行异或操作。其后，Ｎａｎｄｉ等
［１２］给出了基于细

胞自动机的块和流密码的应用；Ｍａｄｊａｒｏｖａ等
［１３］

针对流密码的光学实现给出了不可逆的细胞自动

机算法；Ｌｉａｎｇ等
［１４］提出基于混合加法细胞自动

机的光学流密码系统，并对一维加法ＣＡ的同步

系统进行了研究［１５］，对ＣＡ在加密等方面的进一

步应用具有参考价值；Ｃｈｅｎ等
［１６］利用改进的细

胞自动机变换代替像素点的值和基于ＳＣＡＮ方

法进行图像像素点置换的技巧给出了一种图像加

密的方法；文献［１７］中概述了细胞自动机在密码

学中的应用。

Ｌａｆｅ
［１８］介绍了基于细胞自动机变换（ＣＡＴ）

的数据压缩和加密方案，用细胞自动机变换的技

术对数据进行编码和解码的操作。该方案从细胞

自动机的进化状态集中生成一组基函数用于数据

的压缩和加密。在Ｌａｆｅ的方案中，采用了最简单

的β组基，参见文献［１８］。在数据压缩过程中，用

ＣＡＴ揭示原始数据中的冗余信息，对图像的二维

信息压缩时，细胞自动机变换的二维基函数可以

很容易由一维基函数生成。Ｌａｆｅ通过理论分析

及与其它技术诸如ｚｅｒｏｔｒｅｅ压缩方案
［１９］试验对

比，证明了基于细胞自动机变换的图像压缩方案

具有非常好的迭代速度和压缩率等。但是该方案

对于图像的加密效果并不是很理想，其密钥空间

并不是很大。本文结合Ｌａｆｅ给出的压缩变换原

理，提出了基于有序细胞自动机的图像压缩加密

方案，该加密方案没有继续流密码的原有思想以

初值即初始配置作为密钥，而是利用基于有序细

胞自动机的图像加密算法，以细胞自动机变邻域

局部规则组合的有序排列为密钥，其变化空间远

大于细胞配置的变化空间，进一步提高了密钥空

间和安全性。细胞自动机变换对原始图像首先进

行压缩变换以减少原始图像的冗余信息，有利于

数据传输，其安全性又由基于有序细胞自动机加

密方案所弥补，并且两类方法都具有细胞自动机

雪崩效应的特性，即局部规则及密钥的微小改变

将导致密文的大幅度变化。细胞自动机的简单平

行结构非常适用于光学实现领域的应用。

２　基于有序细胞自动机的图像加密

算法

　　 细胞自动机是一个离散动力系统，它由被称

为细胞的基本元素的配置及其局部变换规则犳

构成，并且细胞具有有限的状态，在局部规则的作

用下同步更新。每个细胞都有０或１两个状态

值，所有细胞状态的一个集合称为细胞自动机的

一个配置。这里用二维细胞自动机作为一个具体

描述的例子。犣２ 是二维细胞自动机的基本空间。

以方点阵的格子图结构对细胞进行安排，细胞被

放置在正方形的交叉点上。用（犪，犫）来代表一个

在狕２ 上具有状态值为０或１的细胞，其包含９个

点的邻域可表示为（犪±１，犫），（犪，犫±１），（犪±１，犫

±１）和（犪，犫）。这种由（犪，犫）本身及距离它最近的

８个特定的细胞构成的邻域称为 Ｍｏｏｒｅ邻域。本

文用狊犪犫表示细胞（犪，犫）的状态。那么犳对这９个

细胞的作用为

犳（狊犪－１，犫－１狊犪－１，犫狊犪－１，犫＋１狊犪，犫－１狊犪犫狊犪，犫＋１狊犪＋１，犫－１狊犪＋１，犫

狊犪＋１，犫＋１）．
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局部规则可以表示为：

犳（０００００００００）＝ε１

犳（００００００００１）＝ε２

…

犳（１１１１１１１１１）＝ε５１２

其中ε犻∈｛０，１｝，且犻∈｛１，２，…，５１２｝。犳被称为

１邻域局部规则。为方便起见，把犳写为ε１ε２…

ε５１１ε５１２。例如犳＝０ｘ（０６ＤＢ８３ＣＡ）
１６表示一个

１２８位的十六进制数，即一个５１２位二进制数，由

１６个相同的十六进制数０６ＤＢ８３ＣＡ的副本组合

而成。一般地，把在犣２ 上细胞（狓犻，狓犼）的犼邻域

记为

｛（狔１，狔２）：｜狔犻－狓犻｜≤犼，１≤犻≤２，犼∈犣
＋｝。

对于２邻域来说，由于一个细胞的２邻域包含

２５个细胞，而且局部规则的独立变量的数目达到

了２２５，所以局部规则的集合将包含２２
２５

＝２３３５５４４３２

个元素。类似于１邻域的局部规则，把２邻域的

局部规则犵表示为ε１ε２…ε３３５５４４３１ε３３５５４４３２，例如

犵＝（Ｅ２Ａ８７Ｆ５３Ｃ０４６ＢＤ１９）
５２４２８８表示一

个８３８８６０８位的十六进制数，即３３５５４４３２位的

二进制数，由５２４２８８个十六进制数Ｅ２Ａ８７Ｆ５

３Ｃ０４６ＢＤ１９的副本构成。依此类推，一个犑邻

域的局部规则可以类似地去定义。

假设狋＝０时的初始配置为犆０，具有状态为

狓０ 的细胞其１邻域集合的状态为狓０，狓１，…，

狓８。那么细胞在狋＝１时状态为犳（狓０，狓１，狓２，

狓３，狓４，狓５，狓６，狓７，狓８）。所有细胞的状态都可

以用这个方法来得到。把这些状态合在一起就得

到了一个新的配置犆１，它可以认为是作用在犆０

上的一个全局变换ρ犳作用的结果。进而可以得

到犆２，犆３，犆４ 等等。

因为每一个图像在二维平面上都是有界的，

所以必须解决二维细胞自动机的基本空间是无界

二维平面的问题。为此，可以将图像的一组对边

对应拼接，然后另外一组对边再拼接起来，形成一

个胎面，这样每一个像素点都存在一个９个点的

邻域。不失一般性，本文以高为 犎，宽为犠 的黑

白二值图犕 为例来说明如何用有序的细胞自动

机来进行图像加密。所谓有序的细胞自动机即不

同的局部规则按照一定顺序作用在细胞自动机的

配置上。在黑白二值图犕 中，用１和０来表示细

胞的黑白状态。图像 犕 的每一行可以看作是长

度为犠 的二进制字符串。

Ａｌｉｃｅ和Ｂｏｂ选择同样的一个１邻域的局部

规则，记为犉０，选择同样的一个２邻域的局部规

则，记为犉１，把犛＝｛１，２，…，犎｝的子集记为犐＝

｛犻１，犻２，…，犻犽｝，其中犽为预先给定的，且１≤犽≤

犎。

２．１　图像加密算法

（１）Ａｌｉｃｅ对原图犕 进行基于二维细胞自动

机变换［１８］的压缩编码操作，得到压缩图犆。

（２）由Ａｌｉｃｅ生成一个初始的随机位图犚犆，使

它与犆具有相同的维数信息。犚犆 具有狋＝０时的

配置。

（３）记犚犆 的第犻犼行为犔犻犼，其中１≤犼≤犽。设

犔＝犔犻１犔犻２…犔犻犽，那么犔仍然是一个长度为

犠 的二进制字符串。假设犔＝狆１狆２…狆犠，其中狆犼

（１≤犼≤犠）是０或者１。经过有序的局部规则

犉狆１，犉狆２，…，犉狆犠作用后 Ａｌｉｃｅ得到了犚犆 的新的

图像犜狀（犚犆）。

（４）再经过犜ｎ（犚犆）和犆的异或操作，Ａｌｉｃｅ

可以得到密图犖＝犜狀（犚犆）犆。

（５）Ａｌｉｃｅ将图像（犚犆，犖）发送给Ｂｏｂ。

２．２　图像解密算法

（１）Ｂｏｂ获取信息，将犚犆 经过有序的局部规

则犉狆１，犉狆２，…，犉狆犠作用后，得到犜狀（犚犆）。

（２）因为犜狀（犚犆）犖＝犜狀（犚犆）（犜狀（犚犆）

犆）＝犆，所以Ｂｏｂ可以得到压缩图犆。

（３）Ｂｏｂ利用基于细胞自动机变换的解码方

案将压缩图恢复成原图犕。

３　光学加密系统及计算机模拟

３．１　光学系统结构简图

细胞自动机的计算体系目前是光学实现中最

有前途的体系之一，这主要是因为它具有符合光

学实践中的简单且鲁棒的结构，充分利用了固有

的高度并行性和互联性。通过采用不同的方法来

执行逻辑运算和互联，产生了许多光学细胞自动

机实现体系［２０２２］。使用这些方法和构造，很容易

利用光学装置来实现基于有序细胞自动机的加密

算法。

基于有序细胞自动机的图象加密方案的光学

实现简单原理图如图１所示。

图中Ｉ和ＩＩ两部分中的核心元件是空间光调

制器（ＳＬＭ），以用来显示细胞的状态。对于实现
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细胞阵列移位、叠加等操作可以用很多方法实现，

如可采用可编程的１／４波带片来实现或计算机生

成的不同散射命令控制强度的全息图来实现等。

然后，通过分光器进化细胞自动机下一时刻的状

态。Ｉ和ＩＩ两部分分别得到算法中的犆 和犜狀

（犚犆），再通过分光镜进行异或操作，有关光探测

器门限强度等选取的讨论可参见文献［２０２２］。

图１　基于有序细胞自动机图像加密方案的光学

实现原理图

Ｆｉｇ．１　Ｂｌｏｃｋｓｃｈｅｍｅｏｆｏｐｔｉｃａｌｉｍａｇｅｅｎｃｒｙｐｔｉｏｎ

ｓｃｈｅｍｅｂａｓｅｄｏｎｓｅｑｕｅｎｔｉａｌＣＡ

３．２　计算机模拟

取一张１２８×１２８的Ｌｅｎａ图像，选择一个１

邻域的局部规则犳＝（０６ＤＢ８３ＣＡ）
１６和一个２邻

域的 局 部 规 则 犵＝ （Ｅ ２Ａ８７Ｆ５３Ｃ０４６Ｂ

Ｄ１９）５２４２８８。基于细胞自动机变换的压缩编码仍

采用文献［１８］中的８β类二维犃犻犼犽犾基函数。实验

结果如图２所示，图２的左边是原始图像犕，右边

是压缩加密算法加密的结果犖。图３中对应地给

出了犕 和犖 的直方图。密图犖 上均匀分布的

像素说明被加密的图像的统计特征已经明显改变

了。可见，加密图像的灰色区域具有很好的平衡

性，说明了有序细胞自动机的加密算法满足了混

淆特性，并可有力地抵抗已知明文攻击。

为了考察原始随机图像犚犆 和新的随机图像

犜狀（犚犆）之间的相关性，通过求两个图之间的相关

系数来验证。利用实验中选择的规则，一共做了

８次实验，每次产生一个原始随机图像犚犆，然后

经过有序ＣＡ变换后得到的相应新的随机图像

（犕）　　　　　　　　　　　（犖）

图２　原始图片犕 和密图犖

Ｆｉｇ．２　Ｏｒｉｇｉｎａｌｉｍａｇｅ犕ａｎｄｓｅｃｒｅｔｉｍａｇｅ犖

（犕）　　　　　　　　　　　（犖）

图３　原始图片犕 和密图犖 的直方图

Ｆｉｇ．３　Ｈｉｓｔｏｇｒａｍｓｏｆｉｍａｇｅ犕ａｎｄｉｍａｇｅ犖

犜狀（犚犆），计算两者的相关系数ρ，结果如表１。

表１　两随机图像之间的相关系数

Ｔａｂ．１　Ｃｏｒｒｅｌａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔｓｏｆｔｗｏｒａｎｄｏｍｉｍａｇｅｓ

Ｎｏ． １ ２ ３ ４

ρ ０．００１３ －０．００２１ ０．００１１ ０．００３５

Ｎｏ． ５ ６ ７ ８

ρ －０．００２４ －０．００３２ －０．００５０ ０．００４６

可以看出，大多数情况下，两个图像的相关系

数的绝对值都＜０．００５，并且在所有实验的结果

中，没有任何一次相关系数的绝对值＜０．０１，从而

说明两个图像之间的相关性非常弱。

４　结　论

　　 如果用３邻域来代替２邻域，那么局部规则

的集合将包含２２
４９

＝２５６２９４９９５３４２１３１２个元素。３邻

域的局部规则比２邻域的局部规则具有更强的

雪崩效应。但是存储２邻域的局部规则只需要
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不到４Ｍ（３３５５４４３２ｂｉｔ）的空间，而３邻域的局

部规则要存储起来需要６５５３６Ｇ的空间，所以，

从可行性的角度来考虑，２邻域是一个最佳选择，

仅需要（犎＋４犕＋５１２）Ｂ的空间来存储有序的局

部规则。对于窃听者必须要在｛１，２，…，犎｝的所

有子集中寻找所有可能的２５１２个１邻域局部规则

和所有可能的２３３５５４４３２个２邻域局部规则。因为

ＣＡＴ压缩编码还具有一定的密钥量
［１８］，因此本

文所提出的这个加密方案的密钥量至少为２犎×

２５１２×２３３５５４４３２。这个密钥量不仅远远大于文献

［１６］中所采用的改进的细胞自动机的密钥量

１０９５３６，而且还大于文献［８１０］中所采用的二维混

沌映射的密钥量１．８４×１０１９及合成的离散混沌系

统的密钥量１０３２和基于３ＤＬｏｒｅｎｚ系统的混沌

图像加密算法的密钥量２１５８。综上，该方案是一

种密钥量大、高效率和具有发展潜力的图像加密

算法，而且该方案适合用光学元件实现，可有效应

用于光学图像加密。
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基于电子倍增犆犆犇噪声特性的最佳工作模式研究

张闻文，陈　钱

（南京理工大学 电子工程与光电技术学院，江苏 南京２１００９４）

对电子倍增ＣＣＤ的噪声特性进行了研究，在此基础上选择最佳工作模式。首先，介绍了反转和非

反转模式的工作原理，分析了不同工作模式下暗电流与时钟感生电荷的表现并进行了对比。接着，以工

作温度、积分时间和垂直转移次数为参量，建立了最佳工作模式的数学模型。然后，求解出最佳工作模

式的积分临界点，确定了电子倍增ＣＣＤ的最佳工作模式。最后，结合具体器件参数模拟了最佳工作模

式下电子倍增ＣＣＤ的噪声特性曲线。仿真结果表明：室温下（２９３Ｋ），积分临界点为１．６μｓ。当积分时

间大于１．６μｓ时，最佳工作模式为反转模式；当积分时间小于１．６μｓ时，最佳工作模式为非反转模式。

研究结果为电子倍增ＣＣＤ工作模式的选取提供了切实可靠的理论依据。
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